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Sutéw, dn. 22.01.2025 r.

RR.271.1.2025

ZAPYTANIE OFERTOWE

Wéjt Gminy Sutéw zaprasza do ztozenia oferty cenowej na zadanie pn.: ,Wykonanie audytéow
cyberbezpieczenstwa w ramach projektu pn.:,Cyberbezpieczny samorzad” Priorytet II:
Zaawansowane ustugi cyfrowe, Dzialanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa, FUNDUSZE EUROPEJSKIE NA ROZWO] CYFROWY 2021-2027 (FERC).

1. Dane oglaszajacego zapytanie ofertowe.
Gmina Sutéw

Sutéw 63

22-448 Sutéw

Strona internetowa: www.sulow.pl, bip.sulow.pl
E-mail: ug@sulow.pl

Tel. 084 682 62 02, fax. 084 682 62 27

Godziny urzedowania:

poniedziatek - 9:00 -17:00

wtorek - pigtek 7:30 - 15:30

2.Tryb
Do niniejszego postepowania nie maja zastosowania przepisy i procedury okreslone ustawg z dnia

11 wrzeénia 2019 r. - Prawo zaméwien publicznych (Dz. U. z 2024 r. poz. 1320 t.j.) zwana dalej
ustawg. Zgodnie z art. 2 ust. 1 pkt. 1) ww. ustawy niniejsze zamoéwienie nie podlega stosowaniu
przepisow ustawy.

3. Opis przedmiotu zamdéwienia:

Przedmiotem postepowania jest wykonanie audytoéw ceberbezpieczenistwa majacych na celu
okre$lenie potrzeb Zamawiajacego w zakresie cyfryzacji urzedu w tym zwigkszenia poziomu
bezpieczenstwa informacji urzedu, a takze jednostek podlegtych.

Dziatania zaplanowanie do realizacji w ramach projektu odnosza si¢ do Funduszy Europejskich na
Rozwéj Cyfrowy 2021-2027, Dziatanie 2.2 pn. ,Wzmocnienie Kkrajowego systemu
cyberbezpieczenstwa”

CPV 79417000-0 Ustugi doradcze w zakresie bezpieczenstwa
CPV 79212000-3 Ustugi audytu
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KRI - Rozporzgdzenie Rady Ministrow z dnia 12.04.2012 r. w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych

uoKSC - Ustawa z dnia 05.07.2018 r. o krajowym systemie cyberbezpieczenstwa.

Przedmiot zaméwienia sktada sie z nastepujacych elementow:

1.

iy
2)

3)

4)

5)
6)

2.

Audyvt przed wdrozeniem SZBI (Urzad Gminy + 6 jednostek podleglvch

spotkanie otwierajgce Audyt wstepny;

weryfikacja zgodnoSci przyjetych procedur z przepisami Rozporzadzenia Rady Ministréw z
dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych

(t.j. Dz. U. 2024 r, poz. 773);

weryfikacja zgodnoSci przyjetych procedur z zakresu cyberbezpieczenstwa wynikajacych z
obowigzkéw okreslonych w przepisach Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz. U. z 2023 r,, poz. 913);

weryfikacja zgodnosSci przyjetych procedur z przepisami z zakresu ochrony danych
wynikajgcych z obowigzkéw okreSlonych w przepisach Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie o
ochronie danych Dz. U. UE. L. 2016, poz. 119.1 i 2. - dalej ,ROD0”) oraz Ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych (t. j. Dz. U.z 2019 r,, poz. 1781);

zamkniecie Audytu wstepnego;

przygotowanie i przekazanie raportu z Audytu wstepnego;

omoéwienie wynikéw Audytu wstepnego oraz wydanie rekomendacji Zamawiajgcemu.

Audyt po wdrozeniu SZBI (Urzad Gminy + 6 jednostek podleglych)

Zakres prac Audyt koncowy:

1) spotkanie otwierajgce Audyt koncowy;

2) weryfikacja zgodno$ci przyjetych procedur z przepisami Rozporzadzenia Rady
Ministréow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (t. j. Dz. U.
2024 ., poz. 773);

3) weryfikacja zgodnoSci przyjetych procedur z zakresu cyberbezpieczenstwa
wynikajacych z obowigzkéw okreslonych w przepisach Ustawy z dnia 5lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (t.j. Dz. U.z 2023 r,, poz. 913,);

4) weryfikacja zgodnosci przyjetych procedur z przepisami z zakresu ochrony danych
wynikajacych z obowigzkéw okreSlonych w przepisach Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie o
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ochronie danych Dz. U. UE. L. 2016, poz. 119.1 i 2. - dalej ,RODO”) oraz Ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych (t.j. Dz. U.z 2019 r,, poz. 1781);

5) testy podatno$ci infrastruktury teleinformatycznej;

6) Wykonanie skanéw podatno$ci systeméw infrastruktury teleinformatycznej,
realizowanych uznanymi narzedziami wraz z przygotowaniem raportu z opisem podatnosci
oraz rekomendacjami dotyczacymi ich usuniecia w jezyku polskim w celu:

- wykrycia wszystkich otwartych portow,

- wyszukania btedéw konfiguracyjnych skutkujgcych powstaniem podatnosci,

- analizy wykrytych stabosci oraz oceny ich wptywu na infrastrukture

W ramach ustugi wykonujemy nastepujace czynnoSci:

- wykonanie skanéw otwartych portéw w catej adresacji publicznej podmiotu

- wykorzystanie dedykowanego oprogramowania do wykrywania podatno$ci zasilonego
najnowszg baza znanych podatnosci

- wykonanie skan6w uwierzytelnionych i nieuwierzytelnionych,

7) audyt infrastruktury sieciowej;
8) zamkniecie Audytu konicowego;
9) przygotowanie i przekazanie raportu z Audytu koncowego;

10) omdéwienie wynikéw Audytu konicowego oraz wydanie rekomendacji Zamawiajgcemu.

Audyt koncowy przeprowadzany jest w celu weryfikacji zgodnos$ci z KRI i uoKSC - czy Urzad
Gminy oraz jednostki podlegte dziataja zgodnie z narzuconymi przez te dokumenty normami
prawnymi i organizacyjnymi.

4. Termin realizacji zaméwienia:

Cato$¢ zamOwienie zostanie zrealizowane w terminie do dnia 30.06.2026 r.

1. Audyt przed wdrozeniem SZBI (Urzad Gminy + 6 jednostek podlegtych) nalezy zrealizowac do 30
dni od dnia podpisania umowy.

2. Audyt po wdrozeniu SZBI (Urzad Gminy + 6 jednostek podlegtych) nalezy zrealizowa¢ przed
konicem realizacji projektu wyznaczonym na dzien 30.06.2026 r.

Szczeg6towy harmonogram prac i jego etapy zostang ustalone z wybranym Wykonawca.

5. Opis sposobu przygotowania oferty.

1. Oferta powinna by¢ ztozona w zamknietej kopercie. Na kopercie nalezy umiesci¢ nazwe
i adres zamawiajgcego oraz napis: ,Wykonanie audytoéw cyberbezpieczenstwa” w ramach
projektu pn.: ,,Cyberbezpieczny samorzad”. Nie otwiera¢ do dnia 30 stycznia 2025 r. do
godz. 10.30.

2. Oferta powinna by¢ napisana w jezyku polskim, trwatg i czytelng technikg. Oferta powinna
obejmowac cato$¢ zamoéwienia okreslonego przez zamawiajgcego.
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3. Oferte nalezy ztozy¢ na formularzu ofertowym stanowigcym Zatgcznik nr 1 do niniejszego

zapytania ofertowego.

4. Oferta powinna by¢ opatrzona pieczecig firmowa, posiada¢ date sporzadzenia oraz powinna

by¢ podpisana przez osobe upowazniong ze strony Wykonawcy.
5. Zamawiajgcy nie dopuszcza mozliwos$ci sktadania ofert czeSciowych.

6. Zamawiajgcy nie dopuszcza mozliwo$ci powierzenia podwykonawcy czesci lub catosci

zamoOwienia.

6. Przy wyborze oferty zamawiajacy bedzie kierowal sie nastepujacymi kryteriami:

a) Kryterium - Cena laczna brutto zamoéwienia - 50 punktow
Punkty beda liczone wedtug ponizszego wzoru:
Cena najtanszej oferty
-------------------------------- x 50 = liczba punktow
Cena ocenianej oferty
b) Kryterium - Doswiadczenie audytora - 30 punktow
Ocenie bedzie podlega¢ doswiadczenie osoby majgcej realizowac ustugi w ramach

niniejszego zamdwienia i posiadajacej najwieksze do§wiadczenie z wykazanych
audytorow. Do$wiadczenie dotyczy liczby przeprowadzonych audytéw, zgodnych z

przedmiotem zamdwienia (Audyt Systemu Zarzadzania Bezpieczenstwem Informacji oraz

Audyt zgodno$ci z KRI/uoKSC), przeztg osobe w okresie ostatnich 3 lat od dnia
opublikowania niniejszego zapytania, poparte referencjami, ktére nalezy dotaczy¢ do
oferty. To kryterium bedzie liczone punktowane jak nizej:

2 referencje - 5 punktow,

3 referencje - 10 punktéw,

5 referencji - 20 punktow,

7 referencji - 30 punktow

c¢) Kryterium - Dodatkowy audytor - 20 punktow
Ocenie bedzie podlega¢ wykazanie w ofercie dodatkowego audytora, ktory bedzie
realizowat ustuge w ramach zamoéwienia i spetniat warunki okreslone w Kryterium

dostepu niniejszego zapytania.

Punkty beda liczone z doktadno$ciag do dwdch miejsc po przecinku.
Laczna ilo$¢ otrzymanych punktéw nie moze przekroczy¢ 100.
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Opis sposobu okreslenia ceny:

1. Wykonawca okresli cene oferty brutto, ktéra stanowi¢ bedzie wynagrodzenie ryczattowe za

realizacje catego przedmiotu zamoéwienia. Cena oferty brutto jest ceng ostateczng
obejmujgcg wszystkie koszty i sktadniki zwigzane z realizacjg zamowienia.

. Cene oferty nalezy poda¢ w formularzu ,,Formularz ofertowy” stanowigcym Zatgcznik Nr 1

do zapytania ofertowego.

. Ceny wskazane w ,Formularzu ofertowym” musza by¢ podane w wymiarze netto oraz

brutto, tj. tacznie z podatkiem VAT wyliczonym przez Wykonawce zgodnie z
obowigzujacymi przepisami na dzien sktadania oferty. Cene nalezy wyliczy¢ do dwdch
miejsc po przecinku i wyrazi¢ liczbowo i stownie w ztotych polskich.

4. W przypadku rozbieznos$ci pomiedzy podang kwota cyfrowg a kwotg stowng, Zamawiajacy

przyjmuje jako ostateczng cene oferty kwote zapisang stownie. Ponadto Zamawiajgcy
poprawia oczywiste omyliki pisarskie i rachunkowe uwzgledniajgce jej konsekwencje
rachunkowe bez zgody ze strony Wykonawcy.

8. Miejsce i termin zloZenia oferty:

1.

Oferty nalezy sktada¢ w formie pisemnej w zamknigtej kopercie na adres: Urzad Gminy w
Sutowie (pokéj nr 1), Sutéw 63; 22-448 Sutéw do dnia 30 stycznia 2025 r. do godz. 10.00,

Wigzgca jest data i godzina ztoZenia oferty.
2. Oferty ztozone po terminie nie bedg rozpatrywane.
Oferent moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofa¢ swoja oferte.

w

4. W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcy wyjasnien dotyczacych

tresSci ztozonych ofert.

Osobg uprawniong do kontaktéw z wykonawcami jest Marta Radzik, Anna Pomaranska,
tel. (84) 682 68 46, Grzegorz Wiacek tel. (84) 682 68 45,

e-mail: ug@sulow.pl

9, Otwarcie ofert.

Otwarcie ofert nastgpi w dniu 30 stycznia 2025 r. o godz. 10.30

10. Wybor oferty

1. O wyborze najkorzystniejszej oferty i o terminie zawarcia umowy Wykonawca zostanie
zawiadomiony drogg pisemna.
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2. Zamawiajgcy zastrzega sobie prawo do wzywania Wykonawcéw do sktadania wyjasnien
dotyczacych tresci ztozonych dokumentéw i tresci oferty oraz do uzupeinienia dokumentdw,
jak rowniez do poprawiania w ofertach oczywistych omytek rachunkowych i pisarskich.

3. Jezeli Wykonawca, ktérego oferta zostata wybrana, wycofa sie z postepowania lub odmawia
podpisania umowy, Zamawiajgcy moze wybrac oferte najkorzystniejszg sposrdéd pozostatych
ofert bez przeprowadzania ich ponownego badania i oceny, chyba ze zachodzg przestanki
uniewaznienia postepowania.

11. Warunki wykonania zaméwienia.

Warunki wykonania zaméwienia okre$lone sg we wzorze umowy stanowigcej Zatgcznik Nr 2 do
niniejszego zapytania.

12. Oferta bedzie podlegata odrzuceniu:

1. Jezeli nie bedzie odpowiadata wymaganiom zamawiajgcego

2. Jezeli nie jest ztoZona w formie pisemnej

3. Jezeli zawiera razaco niska cene (odrzucenie bedzie zastosowane po uprzednim wezwaniu
wykonawcy do ztozenia wyjasnien w tym zakresie i ich nieudzieleniu lub niewykazaniu
przez niego realnosci ceny w wyznaczonym terminie.

4. Jezeli jest niewazna na podstawie przepiséw Kodeksu cywilnego.

13. Zamawiajacy zastrzega prawo odwotania lub uniewaznienia postepowania bez podania
przyczyn a takze do pozostawienia zapytania bez dokonania wyboru.

WOJT GMINY

‘p“‘%&z wr.Kal

(Podpis Kierownika Zamawiajacego lub osoby upowaznionej
do podejmowania czynnoéci w jego imieniu)

Zatgczniki:

1. Formularz ofertowy - zat. nr 1
2. Wzér umowy - zat. nr 2



